Bilaga till Avtal om nyttjande IdrottOnline samt Licensavtal Integrationstjinster, 2024-05-20

Instruktion for Riksidrottsforbundets
personuppgiftsbehandling i IdrottOnline
och Integrationstjanster

Utover vad som framgar av RF:s villkor IdrottOnline eller RF:s villkor
Integrationstjanster ar Riksidrottsforbundets (RF) skyldig att i tillampliga delar
folja denna instruktion.

1. Syfte och dndamal med behandlingen hos den
personuppgiftsansvariga / personuppgiftsbitradet

e Halla uppdaterat medlemsregister med personer eller organisationer.
e Hantera tavlings- och/eller idrottslicensadministration.

e Aktivitetshantering.

e Intern och extern kommunikation.

e Handlidgga ansokningar till olika former av ekonomiskt stod.

e Framja den personuppgiftsansvarigas verksamhet och idrottsrorelsen.
e Antidopingarbete och -kontroll.

e Statistik och uppfoljning.

e Utbildningsadministration.

e Uppgifter om utbildning som underlag for férdelning av stod.

e Folkbildningsadministration.

e Uppgifter som folkbildning som underlag for fordelning av stod.

2. Syfte och andamal med behandlingen inom ramen for
RF:s tillhandahallande av licensen/licenserna

RF lagrar, visar, vidaresander och tar emot personuppgifter pa den
personuppgiftsansvarigas eller av denne utsett personuppgiftsbitrades uppdrag.
RF hanterar dven personuppgifter inom ramen for den support som RF
tillhandahaller till Licenstagare pa den personuppgiftsansvarigas eller av denne
utsett personuppgiftsbitrades uppdrag.
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3. Behandlingen kan komma att omfatta foljande kategorier
av registrerade

e Medlemmar i forening.

e Prova pa-medlem.

e Anhoriga till medlemmar i forening.

e Personer med ett uppdrag inom forening eller forbund t.ex.
fortroendevalda, funktionarer, anstallda, utbildare, ledare.

e Utbildningsdeltagare.

e Personer med annan anknytning till den personuppgiftsansvariga, sdsom
leverantorer.

4. Behandlingen kan komma att omfatta foljande typer av
personuppgifter

e Namn.

e Kontaktuppgifter (adresser, telefonnummer, e-postadresser).
e Personnummer (extra skyddsvirda personuppgifter).

e Kon.

e Utlandsk medborgare.

e Organisationstillhorighet.

e Forekomst av funktionsvariation (kdnslig personuppgift).
e Roll.

e Utbildning/folkbildning.

e Aktivitet/narvaro (var och nar).

e Resultat/Meriter.

e IP-adress.

e Anviandarnamn och Idrotts-ID.

5. Sarskilda tekniska och organisatoriska
sdkerhetsatgarder for behandlingen av personuppgifterna
vid tillhandahallandet av licensen/licenserna

Organisatoriska atgarder

e RF ska byta ut/uppgradera produkter/tjanster/komponenter innan de ar
uttjanta. Support ska finnas att tillga.
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Det ska finnas en funktion for att hdmta korrigeringar for kanda
sarbarheter i mjukvara och hardvara fram till slutdatum for tjanstens
livscykel.
RF ska ha fastslagna rutiner for forandringshantering och uppdateringar.
RF ska ha forvaltningsplan som inkluderar en produktavvecklingsplan for
att hantera uttjinta produkter och nir support inte langre ges av
underleverantor eller nar systemet av andra skal ska avvecklas.
RF ska ha en funktion for att informera berérda om upptackta
sarbarheter, mjukvaru- och hardvaruuppdateringar, rattelser samt
metoder for att ta hantera incidenter.
RF ska ha metoder for identifiering och rapportering av
personuppgiftsincidenter.
RF ska ha en process for analys och hantering av sikerhetsincidenter. For
varje handelse finns det svar pa:

o arten och omfattningen av handelsen,

o hur RF ska ta kontroll 6ver situationen,

o hur RF ska kommunicera med anviandare/registrerade, och

o hur RF sikerstiller en snabb och effektiv hantering av

informationssiakerhetsincidenter.

RF ska ha en process for interna sarbarhetsrapporter.
RF ska ha regelbundna utbildningsaktiviteter for personalen som ska
dokumenteras och foljas upp.
RF personalrutiner ska framja dataskydd integritet och sikerhet. Personal
som arbetar med systemet ska utbildas i dataskydd och sidkerhetspraxis
for siker anvandning av systemen, och ska forsta att teknisk kompetens
inte nodvandigtvis motsvarar sikerhetskompetens.
It-sdkerhetsroller och ansvar for personal ska finnas.
Data som behandlas &t RF av andra regleras av
personuppgiftsbitradesavtal eller liknande med tredjepartsleverantoren.
RF:s personuppgiftsbitraden ska ha liknande policyer som RF, inklusive
att halla personuppgifterna konfidentiella och vara skyldiga att anmaéla
personuppgiftsincidenter.
RF ansvarar for att RF:s personuppgiftsbitriaden ska genomfora
regelbundna granskningar och 6versyner av sikerheten och efterlevnad av
krav for att sdkerstilla efterlevnad av avtal och villkor.
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Penetrationstest ska genomforas arligen samt vid storre forandringar i
arkitekturen.

Regelbunden 6vervakning ska goras for att verifiera tjinstens beteende,
upptacka skadlig kod och uppticka integritetsfel.

Tekniska atgarder

RF:s it-arkitektur dir licensen utovas ska vara segmenterad och kunna
isolera element i handelse av attack.

Personuppgiftsbitraden ska kunna implementera testplaner for att
verifiera att RF:s tjanster fungerar som forvantat.

RF ska ha separata miljoer for utveckling, testning och produktion sa att
den operativa verksamhetsprocessen och produktionsdata inte paverkas
vid fel i utvecklings- och testprocessen.

RF ska ha realtidsskydd och exekveringsovervakning for att sikerstilla att
skadliga attacker inte paverkar personuppgifterna.

Installation av programvara i system i drift fir endast utforas av behorig
personal.

Endast betrodda utgivare och testad programvara far installeras i de
system som ar beroende av licensen.

Om ett driftavbrott intraffar, eller om en uppgradering inte lyckas, ska det
finns en funktion for att aterstélla systemet till ett tillstand som ar kant for
att vara sikert.

Alla tillampliga sakerhetsfunktioner ska vara aktiverade utifran géllande
behov och vedertagna standarder.

Alla eventuella oanvinda tjanster och protokoll ska vara inaktiverade som
standard.

RF ska kryptera lagring av 16senord och rutiner som gor det svart att
knicka individuella 16senord.

Sakerhetsuppdateringar ska forst installeras i en testmiljo och installation
i produktionsmiljon far ske forst nar sa ar lampligt.

Automatiska uppdateringar av fast programvara (firmware) ska inte vara
aktiverade som standard.

Automatiska uppdateringar av fast programvara (firmware) far inte dndra
natverksprotokollens granssnitt pa ett satt som ar oforenligt med tidigare
versioner.

[ L=
4:’ =
\\\“"

=



¢ Kommunikationen ska skyddas via SSL-protokoll for transportsikerhet.

¢ Kommunikationen ska skyddas via WAF for skydd mot intrangsférsok
(géller ej IdrottOnline).

e Kommunikationen ska skyddas via DMZ f6r skydd mot intrangsforsok.

e RF ska validera och verifiera data pa ett sikert satt vid inmatning
(validering) och utmatning (filtrering) av data.

6. Sarskilda krav pa loggning vid behandling av
personuppgifter vid utforandet av Tjansten och vilka som
ska ha tillgang till dem

e RF ska ha rutiner for logghantering.

e RF ska kunna ldsa och analysera loggar centralt.

e RF:sloggar ska vara konfigurerade sa att de skickas centralt och
analyseras.

e RF ska anvidnda behorighetsstyrning for att ta del av innehéllet i loggar.

e RF:sloggar ska vara skyddade mot obehorig forandring.

e RF:sloggar sparas.

e RF:sloggar ska upprittas i ett standardiserat format sa att de kan lasas av
tredje parts logganalysverktyg.

e Loggar far, utover vad som anges i RF:s sirskilda bestimmelser vid
behandling av personuppgifter, behandlas av driftspersonal och behoriga
medarbetare och godkdnda underbitraden i RF:s incidentprocess.

7. Lokalisering och overforing av personuppgifter till tredje
land

Overforingar till tredje land far goras om det sker inom ramen for
varldsantidopingarbetet.

8. Andra sarskilda instruktioner avseende den behandling
som ska utforas av RF och/eller dess eventuella
Underbitraden
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RF ska sdkerstilla kvalitén pa personuppgifterna i RF:s databas genom att
kontrollera samt uppdatera aktuella personuppgifter mot folkbokforingsregistret.
For det fall Personuppgiftsansvarig, i strid med 4.5 RF:s villkor IdrottOnline,
behandlar uppgifter om personer med skyddad identitet i IdrottOnline eller RF:s
databas far RF radera dessa uppgifter.

Den personuppgiftsansvariga har ett berattigat intresse av att dela
personuppgifterna med Idrottsorganisationer for att frimja idrottsroérelsen. Nar
den personuppgiftsansvariga delar personuppgifter for dessa iandamal med RF
far RF endast dela uppgifterna vidare till andra for samma dndamal, det vill sdga
med det berittigade intresset att fraimja idrottsrorelsen. RF ska kunna sakerstilla
att enskilda registrerade kan protestera/invinda mot sddan delning och att
upphora med saddan delning av aktuella personuppgifter om den enskildas
intresse av att uppgifterna inte delas vager tyngre dn RF:s intresse av att dela
uppgifterna vidare.

RF far lamna personuppgifter till andra Idrottsorganisationer i Sverige med stod
av avtal, om det sker for att framja idrottsrorelsen eller om det behovs for att
Idrottsorganisationen ska kunna arrangera aktiviteter, utbildningar, administrera
sin verksamhet eller om det i 6vrigt foljer av RF:s stadgar.

RF ska lamna personuppgifter till myndigheter eller andra organisationer som
begar uppgifter med stod i lag.

9. Godkanda Underbitraden

Aktuell lista 6ver godkanda Underbitraden for IdrottOnline och
Integrationstjanster finns tillganglig pa RF:s hemsida.



